Hankelepingu Lisa 1
ANDMETOOTLUSE LEPING

Kéesolev isikuandmete té6tlemist puudutav lepingulisa (edaspidi: lisa) on lahutamatu osa riigihanke
»vanemlusprogrammi Triple P moodulite Triple P for Baby ja Triple P Online for Baby teostatavuse
uuring Sotsiaalkindlustusametil* 291143 tulemusena sdlmitud t66votulepingust (edaspidi: leping), mis
sOlmitakse Sotsiaalkindlustusameti (edaspidi: vastutav tootleja) ja AS Emor (edaspidi: volitatud
tootleja) vahel.

Vastutavat tddtlejat ja volitatud tddtlejat nimetatakse edaspidi eraldi ka kui pool ning Uhiselt kui pooled.

1. Lisa eesmaérk

1.1. Kéesoleva lisa eesmark on kokku leppida vastastikustes digustes ja kohustuses, mida pooled
lepingu taitmisega kaasneval isikuandmete tddtlemisel jargivad. Kaesolev lisa kujutab endast pooli
omavahel siduvat andmetddtiuslepingut Euroopa Liidu isikuandmete kaitse tldmaaruse (2016/679)
(edaspidi: tildmaarus) artikli 28 16ike 3 tdhenduses.

1.2. Flisiliste isikute (edaspidi: andmesubjektide) kategooriad ja nende kohta kaivate isikuandmete
liigid, mida lepingu taitmisel té6deldakse, isikuandmete t66tlemise kestus, iseloom ja eesmargid ning
vastutava tdotleja esmased dokumenteeritud juhised sisalduvad lepingus, sh selle juurde kuuluvates
dokumentides. Vastutav tdétleja voib anda isikuandmete t66tlemiseks volitatud téodtlejale taiendavaid
dokumenteeritud juhiseid.

1.3. Pooled kohustuvad lepingu taitmisel jargima kéiki kohalduvaid andmekaitsealaseid digusakte, kuid
ka suuniseid, juhendeid ja tegevusjuhiseid, mis on koostatud isikuandmete kaitse valdkonnas
jarelevalve, teavitus- ja ennetustdo korraldamise eest vastutava kohaliku ja/vdi Euroopa Liidu asutuse
poolt.

2. Moisted

2.1. Kaesolevas lisas olevate moistete sisustamisel |&htutakse Uldmaaruses satestatust, sealhulgas
jargmistest terminitest ja nende definitsioonidest:

2.1.1. JIsikuandmed® — igasugune teave tuvastatud vdi tuvastatava flisilise isiku kohta; tuvastatav
fausiline isik on isik, keda saab otseselt voi kaudselt tuvastada, eelkdige sellise identifitseerimistunnuse
pdhjal nagu nimi, isikukood, asukohateave, vorguidentifikaator véi selle fuusilise isiku Gihe v6i mitme
fuusilise, fusioloogilise, geneetilise, vaimse, majandusliku, kultuurilise voi sotsiaalse tunnuse poéhjal;
2.1.2. Isikuandmete té6tlemine“ — iga isikuandmete vdi nende kogumitega tehtav automatiseeritud
vOi automatiseerimata toiming voi toimingute kogum, naiteks kogumine, dokumenteerimine,
korrastamine, struktureerimine, sailitamine, kohandamine ja muutmine, paringute tegemine, lugemine,
kasutamine, edastamise, levitamise vdi muul moel kattesaadavaks tegemise teel avalikustamine,
Uhitamine v6i Ghendamine, piiramine, kustutamine vdi havitamine;

2.1.3. ,Isikuandmetega seotud rikkumine“ — turvanduete rikkumine, mis pdhjustab edastatavate,
salvestatud vdi muul viisil tdddeldavate isikuandmete juhusliku véi ebaseadusliku havitamise,
kaotsimineku, muutmise vdi loata avalikustamise voi neile juurdepaasu.

3. Isikuandmete té66tlemine
3.1. Volitatud t66tleja kohustub t66tlema isikuandmeid Uksnes lepingu taitmise eesmargil, vastutava
tootleja dokumenteeritud juhiste alusel, lepingus kirjeldatud ulatuses ja viisil ning vastavalt kdesolevas
lisas satestatud tingimustele. Kui see on lepingu taitmiseks vajalik, vdib volitatud todtleja isikuandmeid
téddelda ka jargmistel eesmarkidel:
3.1.1. asjakohaste info- ja sideslsteemide hooldamine, tagades sellise t66tlemise
vastavuse kdesolevas lisas nimetatud digusaktidele ja juhenditele.
3.2. Volitatud téotleja teavitab andmesubjekte nende isikuandmete t66tlemistingimustest ja tagab, et tal
on isikuandmete td66tlemiseks vajalikud digused ja ndusolekud.
3.3. Volitatud tdtleja vastutab vastutavale tootlejale edastatud isikuandmete digsuse ja kattesaadavaks
tegemise eest.
3.4. Kui volitatud todtleja ei ole vastutava tdodtleja juhistes kindel, kohustub ta mdistliku aja jooksul
vastutava t0otlejaga selgituste véi taiendavate juhiste saamiseks Uhendust votma. Volitatud tootleja
teavitab vastutavat tootlejat viivitamatult kdigist avastatud vastuoludest dokumenteeritud juhiste ja
kaesolevas lisas nimetatud digusaktide vdi juhendite vahel.
3.5. Volitatud tooétleja voib isikuandmete t66tlemiseks kasutada teisi volitatud t66tlejaid (edaspidi: teine
volitatud tootleja) Uksnes vastutava toé6tleja igakordsel eelneval loal, mis on antud vahemalt kirjalikku
taasesitamist véimaldavas vormis.



3.6. lima vastutava tdodtleja kirjalikku taasesitamist vdimaldava loata voib volitatud todtleja kasutada
isikuandmete to6tlemiseks teisi volitatud to6tlejaid Uksnes juhul, kui see on vajalik volitatud t66tleja info-
ja sidesusteemide hoolduseks, kui hoolduse labiviimine iima isikuandmeid to6tlemata pole vdimalik.
Sellisel juhul teavitab volitatud td6tleja vastutavat tootlejat teise volitatud to6tleja kaasamise, lisamise
vOi asendamise kavatsusest, andes seelabi vastutavale tdétlejale voimaluse esitada ettepaneku suhtes
vastuvaiteid. Kui vastutav toodtleja ei ole esitanud volitatud toétlejale 10 kalendripdeva jooksul
vastuvaiteid voi kui vastutav tédtleja selle heaks kiidab, voib volitatud tdotleja teavituses margitud viisil
teise volitatud tootleja kaasata, lisada véi asendada.
3.6.1. Volitatud todtleja vastutab koigi teiste volitatud toétlejate tegevuse eest nagu enda
tegevuse eest ning sblmib teise volitatud t6dtlejaga isikuandmete tdotlemiseks kirjalikud
lepingud vastavalt Gldmaaruse artikli 28 16ikele 4, milles sisalduvad kdesolevas lisas satestatuga
vahemalt samavaarsed andmekaitsekohustused.
3.6.2. Kui vastutav tddtleja on andnud volitatud toétlejale loa kasutada lepingust tulenevate
kohustuste taitmiseks teisi volitatud toétlejaid, on lepingust tulenevatele kiisimustele vastamisel
kontaktisikuks vastutavale tooétlejale Uksnes volitatud tdéétleja ning volitatud tddtleja tagab selle,
et kdnealune teine volitatud to6tleja taidab lepingu ndudeid. Vastutav toétleja voib igal ajahetkel
votta tagasi volitatud t66tlejale antud loa teise volitatud t66tleja kasutamiseks.
3.7. Volitatud tooétleja kohustub hoidma lepingu taitmise kaigus teatavaks saanud isikuandmeid
konfidentsiaalsena ning mitte t66tlema isikuandmeid muul kui lepingus satestatud eesmargil. Samuti
kohustub volitatud toétleja tagama, et isikuandmeid téétlema volitatud isikutel (sh volitatud tdétleja
tootajad, teised volitatud tooétlejad ja nende tdodtajad jt, kellel on ligipads lepingu taitmise kaigus
toodeldavatele isikuandmetele) lasub samavaarne konfidentsiaalsuskohustus.
3.8. Volitatud tooétleja kohustub rakendama asjakohaseid turvameetmeid, muu hulgas tehnilisi ja
korralduslikke, viisil, et isikuandmete t66tlemine vastaks Gldmaaruse artikli 32 nduetele, sealhulgas:
3.8.1. valtima Kkorvaliste isikute ligipdaasu isikuandmete t66tlemiseks kasutatavatele
andmetdotlusseadmetele;
3.8.2. @ra hoidma andmekandjate omavolilist teisaldamist;
3.8.3. tagama, et tagantjarele oleks vdimalik kindlaks teha, millal, kelle poolt ja milliseid
isikuandmeid t66deldi (sh kui andmeid t60deldi omavoliliselt);
3.8.4. tagama, et igal isikuandmete t66tlemises osaleval isikul oleks juurdepaas ainult temale
téollesannete taitmiseks vajalikele isikuandmetele.
3.9. Volitatud todtleja aitab vdimaluste piires vastutaval tdétlejal asjakohaste tehniliste ja korralduslike
meetmete abil taita vastutava tdotleja kohustusi vastata kdigile andmesubjekti taotlustele oma diguste
teostamisel, muu hulgas edastades kéik andmesubjektidelt saadud andmete kontrollimise, parandamise
ja kustutamise, andmetddtluse keelamise ja muud taotlused vastutavale to6tlejale viivitamatult nende
saamisest alates. Andmesubjekti taotluse lahendamise otsustab vastutav téétleja. Volitatud t6dtleja ei
vasta andmesubjekti vo6i mistahes muu kolmanda isiku péaringule ilma vastutava tddtleja eelneva
kooskdlastuseta.
3.10. Volitatud to6tleja aitab vastutaval tdoétlejal taita Gldmaaruse artiklites 32—36 satestatud kohustusi,
vottes arvesse isikuandmete to6tlemise laadi ja volitatud tdtlejale kattesaadavat teavet.
3.11. Vastutav toétleja voib viia l1abi auditeid, eesmargiga kontrollida volitatud t06tleja kdesolevast lisast
tulenevate kohustuste taitmist. Volitatud tddtleja teeb sel eesmargil vastutava todtleja kirjalikku
taasesitamist vdimaldavas vormis taotluse alusel kattesaadavaks kogu teabe, mis on vajalik kaesolevas
lisas satestatud kohustuste taitmise tdendamiseks . Pooled on kokku leppinud, et:
3.11.1. vastutava tdétleja auditeid voib labi viia vastutav tdotleja ja/voi kolmas isik, keda vastutav
tootleja on selleks volitanud;
3.11.2. volitatud tddtlejal on kohustus anda vastutavale tdodtlejale teavet, sh andmeid ja
dokumente, mida on vaja selleks, et tbendada kéesoleva lisa nduetekohast jargimist;
3.11.3. vastutav todtleja kasitleb volitatud tdoétlejalt auditi raames saadud teavet
konfidentsiaalsena.
3.12. Volitatud tddtleja suunab koik jarelevalveasutuste paringud viivitamatult, kuid hiljemalt paringu
saamisele jargneva 3 kalendripdeva jooksul otse vastutavale todtlejale, kuna suhtluses
jarelevalveasutustega pole volitatud t6otlejal digust vastutavat tddtlejat esindada ega tema nimel
tegutseda. Volitatud todtleja teeb jarelevalveasutuse paringute lahendamisel ja neile vastamisel,
isedranis volitatud tootlejat puudutavates kiisimustes vdi toimingutes, vastutava tootlejaga igakulgselt
koostdod.



4. Isikuandmete té6tlemine véljaspool Euroopa Liitu ja Euroopa Majanduspiirkonda
4.1. Volitatud tddtleja voib edastada isikuandmeid valjaspool Euroopa Liitu ja Euroopa
Majanduspiirkonda asuvale vastuvétjale (sh teisele volitatud toétlejale), ainult juhul, kui vastavaks
andmeedastuseks ja edasiseks andmetdotiuseks esineb diguslik alus, sh:
4.1.1. vastuvétjale, kes asub riigis, kus on Euroopa Komisjoni kaitse piisavuse otsuse kohaselt
tagatud Euroopa Liidu ja Euroopa Majanduspiirkonnaga samavaarne isikuandmete kaitse tase; voi
4.1.2. asjakohaste kaitsemeetmete rakendamisel Gldmaaruse artikli 46 tdhenduses.
4.2 Eelmises punktis satestatust sdltumata t66tleb volitatud t66tleja isikuandmeid valjaspool Euroopa
Liitu ja Euroopa Majanduspiirkonda (sh edastab kolmandas riigis asuvale vastuvdtjale) Uksnes
vastutava tooétleja igakordsel kirjalikul loal.

5. Pilvepohise Al keelamine
5.1. Isikuandmeid ei tohi sisestada vOi edastada avalikesse vOi kommertslikesse tehisintellekti
sUsteemidesse (nt Deepseek, ChatGPT, Google Bard, Microsoft Copilot jt).

6. Isikuandmete to6tlemisega seotud rikkumistest teavitamine

6.1. Volitatud todtleja teavitab vastutavat tddtlejat koikidest isikuandmete toétlemisega seotud
rikkumistest, voi kui on alust kahtlustada, et selline rikkumine on aset leidnud, ilma pdhjendamatu
viivituseta alates hetkest, kui volitatud téétleja voi tema poolt kasutatav teine volitatud tdétleja saab
isikuandmete to6tlemisega seotud rikkumisest voi selle kahtlusest teada.

6.2. Volitatud t66tleja peab viivitamatult, aga mitte hiljem kui 24 tundi parast rikkumisest teada saamist
edastama vastutavale toodtlejale kogu isikuandmetega seotud rikkumist puudutava asjakohase
informatsiooni, taites kaesolevas lisas toodud isikuandmete t66tlemise rikkumisest teavitamise vormi
(edaspidi: vorm) ja lisades juurde muu asjakohase dokumentatsiooni. Juhul, kui k&iki asjaolusid ei ole
vdimalik selleks ajaks valja selgitada, esitab volitatud td6tleja vastutavale toétlejale vormi esialgsete
andmetega. Taiendatud vorm I6pliku informatsiooniga rikkumise asjaolude kohta tuleb esitada
vastutavale toétlejale esimesel vdimalusel parast esialgsete andmetega vormi esitamist.

6.3. Volitatud toodtleja teeb isikuandmetega seotud rikkumise voi selle kahtluse korral vastutava
tootlejaga igakulgset koostdod selleks, et koostada tegevusplaan ja rakendada seda isikuandmetega
seotud rikkumise vdi selle kahtluse kdrvaldamiseks. Volitatud tootleja peab tegema koéik temalt
moistlikult oodatava, et isikuandmetega seotud rikkumise jatkumist ja edasisi rikkumisi ara hoida ning
kahju vahendada.

6.4. Jarelevalveasutuse ja/véi andmesubjekti teavitamise vajaduse ule isikuandmetega seotud
rikkumise vobi selle kahtluse korral otsustab vastutav todtleja. Volitatud toodtleja ei edasta
jarelevalveasutusele, andmesubjektile v6i mistahes muule kolmandale isikule teavitust ilma vastutava
tootleja eelneva kooskdlastuseta.

7. Muud sitted

7.1. Volitatud tddtleja kohustub lepingu I6ppemisel kustutama, havitama vdi tagastama vastutavale
tootlejale kdik lepingu alusel toddeldavad isikuandmed ja nende koopiad vastavalt vastutava tootleja
antud dokumenteeritud juhistele. Kui pole antud teistsuguseid juhiseid, siis tuleb isikuandmed
kustutada, havitada voéi tagastada hiljemalt 10 kalendripdeva jooksul alates lepingu I6ppemisest, valja
arvatud juhul, kui Euroopa Liidu véi selle likmesriigi diguse kohaselt ndutakse andmete sailitamist.
Isikuandmete kustutamise, havitamise ja/vdi tagastamise kulud kannab volitatud t66tleja.

7.2. Volitatud todtleja valjastab vastutavale to6tlejale volitatud t6dtleja esindusdigusega isiku kirjaliku
kinnituse, et tema ja kbik tema kasutatud teised volitatud té6tlejad on teinud eelmises punktis nimetatud
toimingud.

7.3. Volitatud tddtleja teavitab vastutavat tdétlejat kirjalikult kdigist muudatustest, mis véivad méjutada
volitatud toodtleja vdimet voi valjavaateid pidada kinni k&esolevast lisast ja vastutava tddtleja
dokumenteeritud juhistest. Pooled lepivad koigis kaesolevat lisa puudutavates taiendustes ja
muudatustes kokku kirjalikult.

Vastutav tootleja Volitatud tootleja

(allkirjastatud digitaalselt) (allkirjastatud digitaalselt)



Lisa
ISIKUANDMETE TOOTLEMISE RIKKUMISEST TEAVITAMISE VORM

1. Kontaktandmed
Isik, kellelt saab rikkumise asjaolude kohta tdiendavat informatsiooni ja tema kontaktandmed:

2. Teavituse tilp (méargi kast, Uks voi mitu valikut)
[ Eelteavitus

[0 Loplik teavitus

[0 Varasema teavituse tdiendamine

3. Aeg (sisesta kuupaev ja margi kast)

Millal sain rikkumisest teada (kuupaev/kuu/aasta):
Rikkumine toimus pikemal perioodil (algus- ja I6ppkuupaev/kuu/aasta):
O Toimus Uhekordne rikkumine

O Rikkumine jatkuvalt toimub

4. Rikkumise andmed
Kirjelda, mis juhtus ning kuidas rikkumise avastasite:

Rikkumise asjaolud (margi kast, Uks voi mitu valikut)

[0 Seade isikuandmetega on kaotatud vdi varastatud

[0 Paberdokument on varastatud, kaotatud voi jaetud mitteturvalisse keskkonda

O Isikuandmete loata avaldamine

O Isikuandmeid nagi vale isik

O Isikuandmed edastati valele isikule

O InfosUsteemidesse loata vdi ebaseaduslik sisenemine (nt hakkimine, pahavara, lunavara vdi
ongitsusriinne)

O Isikuandmed olid kattesaadavad seoses andmekandjate ebapiisava havitamisega

[J Muud (palun tapsusta):

Miks rikkumine toimus (margi kast, Uks vdi mitu valikut)

O Organisatsiooni t6okorralduse reeglite, sisekorra rikkumine

O Tdoétajate vahene teadlikkus (nt puudulikud sisekorrad ja td6korralduse reeglid, tdotajate mittepiisav
koolitus)

O Inimlik viga

O Tehniline viga

Muu (nimetage siin ka koostédpartner(id) nt teine volitatud téoétleja, kui rikkumine toimus tema
juures):

O Asjaolud pole veel teada

5. Rikkumisest puudutatud isikuandmed

Rikkumisest puudutatud kaustade, dokumentide, failide, e-kirjade, andmebaaside arv, mis sisaldavad
isikuandmeid. (nt mitu dokumenti edastati valele inimesele; margi kast, valides vahemik vdi sisesta
tapne arv vdi margi ,pole teada“)

01-9

0 10-49

0 50-99

O 100-499

0 500-999

0 1000-4999
0 5000 — 9999



[0 10000 ja rohkem
Kui on teada, sisesta tapne arv:
O Pole veel teada

Tee jargnevalt valik, millised isikuandmeid rikkumine puudutab (margi kast, Gks v&i mitu valikut)
[0 Ees-, perenimi

O Sinniaeg

O Isikukood

[0 E-post

U] Telefoni nr

O Postiandmed voi elukoha aadress

[0 Kasutajanimed, salasénad

1 Maksevahendite andmed (andmed, mis voimaldavad vétta Ule isiku maksevahendi)
O Majandus voi finantsandmed (tehingu ajalugu, majanduslikku seisundit naitavad andmed,
maksevdime hindamine)

O AK teavet sisaldavad dokumendid (sh ameti- ja kutsesaladusega kaitstud teave)

O Geolokatsiooni andmed

O Suhtlusandmed (nt kes kellega ja millal raakis, kirjutas)

O Andmed sllteoasjades sttdimdistvate kohtuotsuste ja stulitegude kohta

O Lapsendamissaladuse andmed

O Andmed sotsiaalkaitsevajaduse vdi eestkoste kohta

[0 Rassiline voi etniline paritolu

O Poliitilised vaated

O Usulised véi filosoofilised (maailmavaatelised) veendumused

O Ametithingusse kuulumine

O Geneetilised andmed

O Biomeetrilised andmed

O Terviseandmed

O Seksuaalelu ja seksuaalne sattumus
Muu (palun tapsusta):

Kas isikuandmed olid asjakohaselt kriipteeritud? (sh kriiptovétmeid ei ole kompromiteeritud ja need on
andmetdotleja kontrolli all. Margi kast, Uks valik)

O Jah

O Ei

6. Rikkumisest puudutatud isikud

Rikkumisest puudutatud isikute arv (méargi kast, valides vahemik voi sisesta tapne arv vdi margi ,pole
teada®)

01-9

0 10-49

0 50-99

O 100-499

0 500-999

0 1000-4999

0 5000-9999

[0 10000 ja rohkem
Kui on teada, sisesta tapne arv:
O Pole veel teada

Tee jargnevalt valik, milliseid isikute kategooriaid rikkumine puudutab (margi kast, Uks vdi mitu valikut)
O Tootajad
O Kliendid



[0 Alaealised (nt opilased, lapsed).
O Patsiendid

[0 Sotsiaalset kaitset vajavad inimesed
Muu (palun selgita):

7. Véimalikud tagajarjed rikkumisest puudutatud isikutele
Konfidentsiaalsuskadu (andmetele said juurepaasu selleks mittevolitatud isikud. Margi kast, ks voi mitu
valikut)

[0 Oht isikuandmete ulatuslikumaks to6tlemiseks kui naeb ette esialgne eesmark vdi isiku ndusolek
O Oht isikuandmete kokku viimiseks muu isikuid puudutava infoga

O Oht, et isikuandmeid kasutatakse teistel eesmarkidel ja/voi ebadiglasel viisil

Muu (palun tapsusta):

Tervikluse kadu (andmeid on volitamata muudetud. Margi kast, Uks voi mitu valikut)
[0 Oht, et isikuandmeid on muudetud ja kasutatud, kuigi need ei pruugi olla enam kehtivad

O Oht, et isikuandmeid on muudetud muul moel kehtivateks andmeteks ja neid on hiljem kasutatud
teistel eesmarkidel
Muu (palun tapsusta):

Kaideldavuse kadu (puudub digeaegne ja holbus juurdepads andmetele. Margi kast)
O Puudub voime osutada rikkumisest puudutatud isikutele kriitilist (elutahtsat) teenust
Muu (palun tapsusta):

Fuusiline, varaline v6i mittevaraline kahju véi muu samavaarne tagajarg (margi kast, ks voi mitu valikut)
[ Isik jaab ilma kontrollist oma isikuandmete (le

O Isiku diguste piiramine (nt ei saa kasutada teenust véi lepingust tulenevaid digusi)
O Oiguslik tagajarg (nt isik ei saa hivitist, toetust, luba méneks tegevuseks)

[0 Diskrimineerimine

O Identiteedivargus

0O Pettus

O Rahaline kahju

O Kahju tervisele

O Risk elule

O Pseudonumiseerimise loata tuhistamine

O Mainekahju

O Usalduse kadu

O AK teabe vbi ameti- ja kutsesaladusega kaitstud teabe kadu
Muu (palun tapsusta):

8. Rikkumisega seotud jareltegevused
Isikute teavitamine

Juba teavitatud (kuupaev/kuu/aasta):
Kuidas teavitus toimus (margi kast, tUks voi mitu valikut):
O E-kirjaga

O Lahisénumiga (SMS)

O Helistamisega

O Meedias sh sotsiaalmeedias

O Asutuse/ettevétte vorgulehel

Muu (palun tapsusta):
Mis oli teavituse sisu:




Veel pole teavitanud, kuid teavitame: (kuupaev/kuu/aasta):
[0 Pole selge kas on vaja teavitada

O Ei ole vajalik teavitada

Kui pidasite vajalikuks isikuid mitte teavitada, siis selgitage, kuidas joudsite jareldusele, et rikkumisega
ei kaasne isikute digustele ja vabadustele suurt riski:

Kirjeldage kavandatud ja rakendatud meetmeid rikkumise lahendamiseks, kahjulike mdjude
leevendamiseks ja ennetamiseks tulevikus:

9. Rikkumise piiritilene moju

Millises riigis on teie peamine tegevuskoht? (palun kirjuta riigi nimi):
Rikkumisest on puudutatud ka teiste EL riikide isikud:

O Ei

L1 Jah (palun tapsusta, milliste riikide ning tooge vaélja isikute arv riikide I6ikes. Kui puudutatud
isikuandmete koosseis on riigiti erinev, tooge ka see valja):




